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 دمهقم

کشف آسیب رای ب امنیت فضای تولید و تبادل اطلاعاتدر راستای استفاده بهینه از ظرفیت متخصصین 

دمات به عنوان یکی از خ« امنیتیکشف نقص  مسابقات»، خدمت هاسطح امنیت سازمان ءارتقا پذیری و

گردد. این خدمت در قالب طرح ساماندهی خدمات می تعریف امنیت فضای تولید و تبادل اطلاعات

ای تولید امنیت فضهای خدمات عملیاتی ، به عنوان یکی از گرایشامنیت فضای تولید و تبادل اطلاعات

این سند به بیان شرایط متقاضی و اجرای این خدمت که به صورت  برگزاری  در .است و تبادل اطلاعات

 .شودپرداخته می است، های سامانهمسابقه کشف نقص و آسیب پذیری بر رو

یی که هاپذیری بر روی سامانهبه منظور کشف نقص و آسیب گونهفضای مسابقهایجاد و مدیریت 

شف نقاط کاثربخشی  افزایش باعثسازی بر روی آنها انجام پذیرفته باشد، اقدامات تست نفوذ و امن

  گردد.می آسیب پذیر و رفع آن

های خود را در قالب نام دامنه و و سرویس ها، مشتری سامانه«امنیتیکشف نقص  مسابقات»خدمت در 

قه در شرکت با برگزاری مسابکند و اعلام میدارای پروانه فعالیت در این گرایش به شرکت  IPآدرس 

های کشف شده توسط شرکت کنندگان در مشخص شده توسط مشتری، نقصآزمون نفوذ محدوده 

صورت  هاآنرساند تا اقدامات لازم برای رفع مسابقه را ارزیابی و در صورت صحت به اطلاع مشتری می

ص کننده نقده، جوایزی از طرف مشتری به کشف پذیرد. همچنین بر اساس سطح نقص گزارش ش

 . گیردمذکور تعلق می

ضای امنیت فخدمات از نگهداری پروانه فعالیت در این گرایش  فرآیند درخواست، ارزیابی، صدور و

. ستا امنیت فضای تولید و تبادل اطلاعاتخدمات  آیین نامه ساماندهی، مطابق با تولید و تبادل اطلاعات

 مسابقات»و  «آزمون و ارزیابی امنیتی»دو پروانه فعالیت نمی تواند هر لازم به ذکر است که یک شرکت 

همزمان داشته باشد و نیز فعالیت اقتصادی مشترک در حوزه ارائه این خدمات با را  «امنیتیکشف نقص 

  های دارای پروانه فعالیت داشته باشد.دیگر شرکت

 اصطلاحات .1

های یک نهاد/سازمان/شرکت توسط سامانه/سامانه : خدمتی که در آنخدمت باگ بانتی 1-1

انتی این خدمت توسط چارچوبی که پلتفرم باگ بشود.  مدیریت تست نفوذ می مشارکت کنندگان 

صورت سه  . باگ بانتی به، انجام می پذیردباشددر اختیار شرکت متقاضی پروانه می و شودنامیده می

 :زیر قابل انجام است
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 آن  کند که دسترسی بهای را برای تست نفوذ معین میسامانه مشتری: که در آن 1باگ بانتی عمومی

 باشد. برای عموم آزاد می از طریق اینترنت

 ه کند که دسترسی بای را برای تست نفوذ معین میسامانه مشتری: که در آن 2باگ بانتی خصوصی

 روی شبکه محلی برسامانه به عنوان نمونه از به مجوز خاصی دارد )آن برای عموم آزاد نبوده و نی

همچنین در شرایط خاص ممکن است مشتری  .قابل دسترس است( VPNقرار دارد و یا از طریق 

ای که در دسترس عموم قرار دارد، تست نفوذ از مسیر مشخصی سامانه برایکه  کنددرخواست 

 تحت مالکیت شرکت برگزار کننده مسابقه انجام پذیرد.

  به درخواست  با وجود در دسترس عموم بودن سامانه، کهای است مسابقه: 3محدودباگ بانتی

 گردد.بدون اعلام عمومی و با دعوت از شماری از متخصصین منتخب، برگزار می مشتری، 

 

یرد. شرکت گخدمت باگ بانتی را بر عهده می ارائهکه  است : شرکتیپروانهدریافت متقاضی  1-2

ام اعضا، ثبت ن های برگزاری مسابقه از قبیلکلیه فعالیت بایست دارای چارچوبی باشد کهمی

ای هشود. همچنین وظیفه اعتبار سنجی آزموندریافت گزارش از طریق آن انجام  و پرداخت بانتی

 باشد.بر عهده شرکت می ،انجام شده توسط اعضاء

که در  تاس افرادیکه به اختصار در این سند اعضاء نامیده می شود شامل  :مشارکت کنندگان  1-3

نیتی و در مسابقات کشف نقص ام اندثبت نام کرده  ،روانهپ چارچوب باگ بانتی شرکت متقاضی

 .شرکت می کنند

« 231»ماده « الف» و بند« 222»مشمول ماده کلیه نهادها و سازمانهای های زیرساختی: دستگاه 1-4

  قانون برنامه پنجم توسعه جمهوری اسلامی ایران

 متقاضی پروانه فعالیتو تعهدات شرایط  .2

 توسط ،باگ بانتی خود )پلتفرم( چارچوب فعالیت باید بر رویتقاضی دریافت پروانه م 2-1

باشد، آزمون نفوذپذیری انجام دهد.  ارزیابیدارای پروانه فعالیت آزمون  ی کهشرکت

 .کندگزار ئمی کشف نقص بر روی سامانه خود برهمچنین مسابقه دا

                                              
1 - Public 

2 - Private 

3 - Limited 
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رعایت  بانتایج ارائه خدمت را  و مدارک یتمام است موظفی فعالیت ی پروانهدارنده 2-2

و متعهد به عدم  کند یسازرهیذخامن  به صورت و تیریمد ،یآورجمع اصول امنیتی

 افشای آنها باشد.

مشارکت  و مسابقاتبهره برداران مسئول حفظ اطلاعات  ،ی فعالیتی پروانهدارنده 2-3

ه هیچ برا  و حق انتشار اطلاعات است یریپذ بیآس و نقصدر فرآیند کشف کنندگان 

 ندارد.صلاح ذی نهادهایغیر از  نهادی 

ا و نقاط هپذیریمسئولیت جلوگیری از دسترسی غیرمجاز به اطلاعات مربوط به آسیب 2-4

 .تاسده دارنده پروانه فعالیت برعه ،شوندمی نگهداری پلتفرمدر که  هاضعف سامانه

ذینفع بودن در سازمان مشتری و ارنده پروانه فعالیت موظف به رعایت بی طرفی و عدم د 2-5

 .باشدمیها پذیری در سامانهکشف نقص و آسیب نیز در

 کنندیکه بعنوان اعضاء در سامانه ثبت نام م یموظف است تا افراد تیدارنده پروانه فعال 2-6

 .کند تیاز سازوکار مطمئن احراز هو را با استفاده

 مجاز ریغ نفرات فهرست در موجودافراد  شرکت دادنمجاز به  ،تیپروانه فعال دارنده 2-7

 باشد.  ینم در مسابقات صلاح یتوسط مراجع ذ اعلامی

 تخدم تقاضی دریافت پروانه فعالیتم شرکت باید حتما عضوداوران مسابقات،   2-8

 د:نهای زیر باشتقابلی و هامهارتدارای بوده و  « امنیتیکشف نقص  مسابقات»

 تخصص در حوزه تست نفوذ وب 

 تست نفوذ موبایل تخصص در حوزه 

 تخصص در حوزه تست نفوذ شبکه 

 سازیسازی و امنتخصص در حوزه مقاوم 

 تخصص در تحلیل و مدیریت ریسک 

  تخصص فارنزیک 

 اجرای خدمتالزامات  .3

شتریانی مموظف است که برای کلیه « امنیتیکشف نقص  سابقاتم»دارنده پروانه فعالیت ارائه خدمت 

قانون برنامه پنجم توسعه جمهوری اسلامی ایران « 231»ماده « الف»و بند« 222»که جزء مشمولین ماده 

 :کند، الزامات زیر را رعایت هستند
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دمت به خارائه ، تنها مجاز به زیرساختیهای دستگاهارائه خدمت به  برایی فعالیت ی پروانهدارنده 3-1

مورد نظر  سامانه یرو بر مسابقهانجام که تاییدیه مرکز افتا را برای  است های زیرساختیدستگاه

 .دریافت کرده باشند

یق پروژه خود را به صورت دقمسابقه  ی فعالیت موظف است تا ساختار و تیم مجریی پروانهارندهد 3-2

ق شرکت حتیم مجری مسابقه  .کندمشتری اعلام  بهو با ذکر مسئولیت هر فرد پیش از انعقاد قرارداد 

 در مسابقه را ندارند.

 :کند تعیین و مشخص بایستمی ارد ذیل را در قرارداد با مشتریمو 3-3

 یزیرساخت هایدستگاهبرای . باشدمی  محدود عمومی، خصوصی و یا مسابقه شامل  نوع ،

 .باشدمجاز نمی ،عمومیمسابقه 

 ت )با اولوی شبیه سازی شدههای سامانه ای یاتیعمل یهاسامانههای تحت مسابقه شامل سامانه

 سازی شده(شبیههای سامانه

 آزمون تحت سامانه در حساس اطلاعات وجود عدم ای وجود 

 آزمون تحت یهاستمیس نگیتوریمان و نظارت نحوه 

 پذیری مشترک آسیب آخرین نسخه سیستم امتیازدهیاساس ها بربندی باگاولویت

(CVSS)   ،متوسط، کمبه حداقل چهار سطح حیاتی، بالا 

 بندی صورت گرفته شدههزینه )پاداش( برای هر باگ براساس سطح 

 مدت زمان انتظار برای پرداخت هزینه برای هر باگ بعد از دریافت گزارش آن 

 های رفع شده )در صورت تمایل مشتری(تست مجدد به منظور اطمینان از باگ 

رارداد ق قبل از شروع مسابقه، ،باشدی زیرساخت هایبرای مسابقاتی که مشتری آن از دستگاه  3-4

 . برسد اافتراهبردی مدیریت  مرکز شرکت برگزار کننده مسابقه به تائید توسط ستیبایم

ام گزارش ید و اعلزمان تایحداکثر ، ی استزیرساخت هایبرای مسابقاتی که مشتری آن از دستگاه 3-5

 :بایست به شرح زیر باشدمی نقصاز زمان کشف 

 روز کاری 2حیاتی:  باگ 

  :روز کاری 3باگ با اهمیت بالا 

  :روز کاری 4باگ با اهمیت متوسط 

 باگ با اهمیت کم: یک هفته کاری 

ای ه، یک نسخه از گزارشات ارسالی نقصدارنده پروانه فعالیت موظف است به صورت هفتگی 3-6

و  اراهبردی افتمرکز مدیریت را به  تیزیرساخهای دستگاههای متعلق به کشف شده در سامانه
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رسال ا را به سازمان فناوری اطلاعات ایران ی دولتیزیرساختغیرهای دستگاهگزارشات مربوط به 

 . دنمای

ها و هشدارهای لازم درخصوص ذخیره سازی لاگ رخدادهای قبل از ارائه خدمت، کلیه راهنمایی 3-7

ت توسط لاگ، لازم اسامنیتی شناسایی شده، بهمراه تشریح پیامدهای احتمالی ناشی از عدم مدیریت 

به مشتری اعلام گردد. بدیهی است عواقب ناشی از نداشتن  به صورت مکتوبفعالیت  دارنده پروانه

 مدیریت لاگ، بر عهده مشتری خواهدبود.

 
تیبان های تحت مسابقه نسخه پشقبل از برگزاری مسابقه باید این اطمینان حاصل شود که از سامانه 3-8

آنها در نظر گرفته شود. لازم است تا مسئولیت اجرای این امر در قرارداد تهیه شده و روال بازیابی 

 به صورت دقیق بیان شده باشد.

بتوان  سازی شود که با استفاده از آنمکانیزمی در سمت مشتری پیادهقبل از برگزاری مسابقه باید  3-9

های لها و تغییرات در فایهای آپلود شده برروی سامانههای داده، فایلتغییرات ایجاد شده در پایگاه

. لازم است تا مسئولیت اجرای این امر در قرارداد به های مورد آزمون را تشخیص دادحیاتی سامانه

 صورت دقیق مشخص گردد.

-ا سامانهب بایست در رابطهموارد ذیل می خصوصی صورت گیرد به صورتمسابقه در صورتیکه  3-11

 :مشتری رعایت گردد تحت مسابقه یها/سرویسها

 کنترل و  و یا شبکه تحت پلتفرمبایست از طریق های مشتری میبه سامانه اعضاء دسترسی

 .انجام گیرد  شرکت دارای پروانه فعالیت نظارت

 .هویت شرکت کنندگان در مسابقه برای شرکت دارای پروانه فعالیت، احراز شده باشد 

 ت گردند.احراز هوی ،پلتفرمتوسط  بایستاعضاء میهای مشتری، قبل از دسترسی به سامانه 

 بایست قابل ردیابی باشد.می ،های کاربر بعد از احراز هویتکلیه فعالیت 

  ات با لاگ ارتباطرمزنگاری شده باشد،  تحت مسابقههای سامانه ارتباط بادر شرایطی که

 )خود مشتری .بایست در سمت مشتری ذخیره گرددبه صورت متن آشکار میجزئیات دقیق 

در مسیر  را و یا از شرکت دارای پروانه بخواهد آن در شبکه خود انجام دهد تواند این مورد رامی

 انجام دهد( ارتباطی

-بایست در رابطه با سامانهمیموارد زیر بصورت محدود صورت پذیرد،  مسابقهدر صورتیکه  3-11

 :مشتری رعایت گردد تحت مسابقه یها/سرویسها

 
  پروانه فعالیت لازم است از اعلام عمومی جزئیات برگزاری مسابقه و نتایج آن دارنده

 خودداری نماید.
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  انه توسط دارنده پرو پلتفرم،برگزاری مسابقه با دعوت از گروهی از متخصصین عضو

 فعالیت صورت پذیرد.

  پلتفرم برگزاری مسابقات، امکان دسته بندی متخصصین و برگزاری مسابقات لازم است

 دود، با حضور گروه های مختلف متخصصین را داشته باشد.مح

 ای امنیتی را هشرکت کنندگان در مسابقه متعهد باشند تا جزئیات برگزاری مسابقه و نقص

 های اجتماعی منتشر ننمایند.ها و شبکهدر رسانه

های یسکردارنده پروانه فعالیت لازم است بر اساس دامنه پروژه نسبت به ارزیابی و مشخص کردن  3-12

  .کندموجود اقدام 

ی هاریپذیها و آسیبقبل از انتشار اطلاعاتی در مورد نقص است موظفی فعالیت ی پروانهدارنده 3-13

ت تاییدیه  مربوطه را از مشتری دریاف، در پلتفرم خود های مشتری(کشف شده )در رابطه با سامانه

 .کند

ای هخدمت با توجه به نتایج، نسبت به ارائه توصیه ارائه از بعد است موظفی فعالیت ی پروانهدارنده 3-14

سازی دامنه آزمون به متقاضی خدمت اقدام و پاک ها(پذیری)شامل چگونگی رفع آسیب سازیامن

 .کندها اقدام پذیریدر صورت تمایل مشتری، نسب به رفع آسیب همچنین .کند

 خود را هایفارنزیک در سامانهملاحظات  لیت رعایتئومسموظف است  روانه فعالیتدارنده پ 3-15

و یا نهادهای  مدیریت راهبردی افتامرکز و در صورت وقوع رخداد شواهد را در اختیار  داشته

 .مرتبط قضایی قرار دهد


